MASE ZBATUESE NE PAJTIM ME NENIN 12 TE MARREVESHJES NDERMJET
KESHILLIT TE MINISTRAVE TE REPUBLIKES SE SHQIPERISE DHE BASHKIMIT
EUROPIAN MBI PROCEDURAT E SIGURISE PER SHKEMBIMIN DHE MBROJTJEN E
INFORMACIONIT TE KLASIFIKUAR

HYRJE

1. Né pajtim me Nenin 12 t& Marréveshjes ndérmjet Bashkimit Europian (BE) dhe Republikés sé
Shqipérisé mbi procedurat e sigurisé pér shkémbimin dhe mbrojtjen e informacionit té
klasifikuar (‘Marréveshja’), standardet pér mbrojtjen reciproke t€ informacionit té klasifikuar
té shkémbyer ndérmjet BE-sé dhe Republikés sé¢ Shqipérisé (‘Palét’) parashikohen né kété

Masé Zbatuese té vendosur nga autoritetet kompetente té sigurisé.

2.  Autoritetet kompetente t€ siguris€ referuar né paragrafin 1 (‘Pjesémarrésit’) jané:

a. pér Bashkimin Europian:

i. Drejtoria e Sigurisé dhe Sekretit e Sekretariatit té Pérgjithshém té Késhillit té BE-sé
(GSDCSS),
ii. Drejtoria e Sigurisé e Drejtorisé sé Pérgjithshme té Burimeve Njerézore dhe Sigurisé
sé Komisionit Europian (DG.HR.DS), dhe
iii.  Drejtoria e Sigurisé dhe Infrastrukturés sé Shérbimit té Jashtém té VVeprimit Europian
(EEAS.BA.SI), dhe

b. pér Republikén e Shqipérisé:
Drejtoria e Sigurisé sé Informacionit té Klasifikuar (Autoriteti i Sigurisé Kombétare)

SHENJIMET E KLASIFIKIMIT DHE DEKLARUESHMERISE

3. Zbatohen nivelet e klasifikimit si¢ pércaktohen né Nenin 7 t& Marréveshjes.

4.  Pérveg shénjimeve té Kklasifikimit, informacioni i shkémbyer né bazé té késaj Marréveshjeje

do té pérfshijé njé shenjim specifik té deklarueshmérisé, si:



SECRET UE/EU SECRET
| DEKLARUESHEM PER REPUBLIKEN E SHQIPERISE
ose
(SEKRET)
| DEKLARUESHEM PER BE-né

Informacioni i klasifikuar mund té keté shénjime shtesé (‘kushte’ ose ‘tregues’), p.sh., pér té
treguar fushén e aktivitetit me té cilén ka té béjé, identifikojé burimin fillestar, kufizojé

shpérndarjen ose kufizojé pérdorimin.

SIGURIA PER PERSONELIN

6.

7.

Secila Palé do té identifikoj&, né administratén e saj pérkatése, ato pozicione gqé mund té
kérkojné akses né informacionin e klasifikuar, né pajtim me ligjet, rregullat dhe rregulloret.

Né pajtim me Nenin 5(e) dhe (g) té Marréveshjes, aksesi tek informacioni i klasifikuar do tu
jepet vetém individéve qé kané ‘nevojé-pér-njohje' dhe qé jané véné né dijeni né lidhje me
pérgjegjésité e tyre. Ata do té konfirmojné gjithashtu me shkrim gé ata jané né dijeni té
rregullave dhe procedurave pérkatése té sigurisé dhe gé cdo shkelje e tyre mund té rezultojé
né masé disiplinore dhe/ose masa té tjera t¢ mundshme ligjore né pajtim me ligjet, rregullat

dhe rregulloret e zbatueshme té Palés pérkatése.

Né pajtim me Nenin 8(1) té Marréveshjes, individét qé kané akses né informacionin e
klasifikuar CONFIDENTIEL UE/EU CONFIDENTIAL ose KONFIDENCIAL dhe mé lart
duhet té keté lejen e sigurisé tek niveli i kérkuar ose pérndryshe i autorizuar rregullisht né
pajtim me ligjet, rregullat dhe rregulloret pérkatése.

Pér kété géllim:

a. pér BE-né, GSCDSS-ja, HR.DS-ja e Komisionit dhe EEAS.BA.SI-ja jané pérgjegjése pér
tu ndérlidhur me Autoritetet e Sigurisé Kombétare (NSA) ose autoritete té tjera kompetente
kombétare té Shteteve Anétare t€ BE-s€, pér té siguruar gé hetimet e sigurisé zhvillohen né
lidhje me shtetasit e tyre né pajtim me ligjet, rregullat dhe rregulloret pérkatése.



b. Pér Republikén e Shqipérisé, Drejtoria e Sigurisé sé Informacionit té Klasifikuar
(Autoriteti i Sigurisé Kombétare) éshté pérgjegjés pér té siguruar gé hetimet e sigurisé té
zhvillohen né pajtim me ligjet, rregullat dhe rregulloret e zbatueshme té Republikés sé
Shqipérisé, me kusht gé té zbatohen standardet minimale gé jané jo mé pak té rrepta se ato
té parashikuara né Vendimin e Késhillit 2013/488/BE.

SIGURIA FIZIKE

10.

11.

12.

13.

Informacioni i klasifikuar i shkémbyer sipas késaj Marréveshjeje mund té trajtohet
a. né njé Secured Area! ose Zoné Sigurie; ose
b. né njé Administrative Area’ ose Zoné Administrative, me kusht gé informacioni i

klasifikuar t¢ mbrohet pérkundrejt aksesit nga individé té paautorizuar.

Informacioni i klasifikuar RESTREINT UE/EU RESTRICTED ose | KUFIZUAR ruhet né
mobilie té kycura zyre né njé Secured Area 0se Zoné Sigurie ose né njé Administrative Area

ose Zoné Administrative.

Informacioni i klasifikuar CONFIDENTIEL UE/EU CONFIDENTIAL ose KONFIDENCIAL
dhe SECRET UE/EU SECRET ose SEKRET ruhet né kontejneré sigurie gé pérputhen me
specifikimet e aprovuara nga Pala marrése. Ato duhet té jené né njé Secured Area ose Zoné

Sigurie.

Palét garantojné gé zonat né té cilat diskutohet informacioni i Kklasifikuar SECRET UE/EU
SECRET ose SEKRET dhe mé lart té jené té mbrojtura ndaj sulmeve pérgjuese pasive dhe

aktive.

1

Zoné Sigurie ka njé perimetér dukshém té kufizuar dhe t& mbrojtur, népérmjet té cilit kontrollohen té gjitha hyrjet
dhe daljet népérmjet njé leje kalimi ose sistemi té identifikimit t& personit. Aksesi i pashogéruar u lejohet vetém
atyre individéve gé kané leje sigurie dhe té autorizuar posacérisht pér t& hyré né zoné mbi bazén e nevojés sé tyre
njohje. Té gjithé individét e tjeré do té shogérohen né ¢do rrethané ose tu nénshtrohen kontrolleve té barasvlershme.

Zoné Administrative ka njé perimetér dukshém té kufizuar gé u mundéson individéve dhe, sipas rastit, automjeteve,
qé té kontrollohen. Aksesi i pashogéruar né kéto zona u lejohet vetém atyre individéve gé jané té autorizuar
posacérisht nga autoritetet kompetente dhe té gjithé individét e tjeré do té shogérohen né cdo rrethané ose tu
nénshtrohen kontrolleve té barasvlershme.



MENAXHIMI I INFORMACIONIT TE KLASIFIKUAR

Regjistrimi

14.

15.

16.

17.

18.

Né Sekretariatin e Pérgjithshém té Késhillit, Komisionin Europian, Shérbimin Europian pér
Shérbimin e Jashtém dhe Republikén e Shqipérisé ekziston njé sistem regjistrimi pér
shkémbimin e informacionit té klasifikuar sipas Marréveshjes.

Sistemet e regjistrimit shénojné té gjithé informacionin e klasifikuar gé deklarohet dhe merret
nga Palét sipas Marréveshjes. Informacioni i klasifikuar CONFIDENTIEL UE/EU
CONFIDENTIAL ose KONFIDENCIAL dhe mé lart regjistrohet pér géllime sigurie né
ményré gé té evidentohet i gjithé cikli i jetés sé kétij informacioni, duke pérfshiré marrjen,

shpérndarjen, kthimin ose asgjésimin.

Pér géllimet e Nenit 10(1) té Marréveshjes, Sekretariati i Pérgjithshém i Késhillit t&¢ BE-sé do
té jeté Regjistri Qendror pér informacionin shgiptar té klasifikuar t€ dhéné BE-sé dhe
Drejtoria e Sigurimit té Informacionit té Klasifikuar (Autoritet i Sigurimit Kombétar) né
Republikén e Shqipérisé do té jeté Regjistri Qendror i informacionit té klasifikuar té BE-sé gé
I jepet Republikés sé Shqipérisé.

Pérjashtimisht, pér géllimin e Nenit 10(2), korrespondenca mund té adresohet dhe béhet e
aksesueshme tek marrés té pércaktuar posacérisht. Njé korrespondencé e tillé do té

transmetohet népérmjet regjistrave gé jané ngritur si mé poshté:

a. Nése i adresohet Késhillit Europian, Késhillit t¢ BE-sé ose Sekretariatit té Pérgjithshém té
Késhillit té BE-sé: Regjistri Qendror i Sekretariatit té€ Pérgjithshém té Késhillit té BE-sg;

b. Nése i adresohet Komisionit Europian: Regjistri i Pérgjithshém i Sekretariatit té
Komisionit Europian;

c. Nése i adresohet Pérfagésuesit té Larté ose Shérbimit Europian me Veprim té Jashtém:
Regjistri i Shérbimit Europian me Veprim té Jashtém.

Pika e hyrjes sé informacionit té klasifikuar t¢ dhéné Republikés sé Shqipérisé do té jeté
Misioni i Republikés sé Shqipérisé né Bashkimin Europian.



Kopjet dhe pérkthimet

19.

20.

Kopjet ose pérkthimet e informacionit té klasifikuar RESTREINT UE/EU RESTRICTED or |
KUFIZUAR dhe CONFIDENTIEL UE/EU CONFIDENTIAL ose KONFIDENCIAL mund té
béhen nga Pala marrése pa kérkuar pélgimin e Palés dhénése, pérvec nése jané caktuar kushte
ose tregues pér kopjimin dhe pérkthimin. Informacioni i Kklasifikuar SECRET UE/EU
SECRET or SEKRET dhe mé lart vetém mund té kopjohet ose pérkthehet me pélgimin

paraprak me shkrim té Palés dhénése.

Né pajtim me ligjet, rregullat dhe rregulloret e Palés pérkatése, ¢do kopje dhe pérkthim do té
trajtohet si origjinal. Nése informacioni i klasifikuar riprodhohet ose pérkthehet, té gjitha

shénjimet, kushtet dhe treguesit origjinalé té tij gjithashtu riprodhohen.

Transmetimi the transporti i informacionit té klasifikuar

21.

Informacioni i klasifikuar né formatin e ekzemplaréve né letér dhe mjetet ruajtése

kompjuterike portative mund té shkémbehen vetém népérmjet ményrave té méposhtme:

a. korrieréve ushtaraké ose diplomatiké;
b. transportim dorazi, me kusht gé:

i. paketa té keté njé vulé zyrtare ose paketohet né ményré té tillé gé té tregojé gé éshté
njé dérgesé zyrtare dhe nuk duhet té kalojé tek kontrolli i klientéve ose sigurisé;

ii. dokumentet ose media qé ka informacion té klasifikuar té transferohet né zarfe té
dyfishté dhe té wvulosur, kur zarfi i brendshém té keté vetém klasifikimin e
dokumenteve ose mjetit tjetér dhe adresén e marrésit té synuar, dhe zarfi i jashtém
té keté adresén e marrésit té synuar, adresén e dérguesit dhe numrin e protokollit,
sipas rastit;

iii. nuk ka ndonjé tregues né paketimin e jashtém té dérgesave qé pérmbajtja éshté e
klasifikuar;

iv. individét mbajné njé certifikaté korrieri gé identifikon paketén dhe i autorizon ata té
mbartin paketén;

v. informacioni i klasifikuar nuk lejon posedimin e mbajtésit;

vi. informacioni i Klasifikuar nuk hapet en route ose lexohet né mjedise publike; dhe



vii. individét udhézohen né lidhje me pérgjegjésité e tyre pér siguriné dhe, nése mbartin
informacion té Kklasifikuar CONFIDENTIEL UE/EU CONFIDENTIAL ose
(KONFIDENCIAL) dhe mé lart, kané lejen e pérshtatshme té sigurisé.

Ulja e nivelit té sigurisé dhe deklasifikimi

22,

Né pajtim me Nenin 5(b) t& Marréveshjes, autoriteti kompetent i sigurisé i Palés marrése
garanton qé informacionit té klasifikuar t& mos i ulet niveli i sigurisé dhe/ose té deklasifikohet

pa pélgimin paraprak me shkrim té Palés dhénése.

Asgjésimi

23.

24,

Nése informacioni i Klasifikuar CONFIDENTIEL UE/EU CONFIDENTIAL ose
KONFIDENCIAL asgjésohet, né regjistrin pérkatés béhet njé shénim dhe léshohet njé
certifikaté asgjésimi. Nése informacioni i klasifikuar SECRET UE/EU SECRET ose SEKRET
dhe mé lart asgjésohet, asgjésimi asistohet nga njé person me leje té pérshtatshme sigurie, né
regjistrin pérkatés béhet njé shénim dhe léshohet njé certifikaté asgjésimi. Certifikatat e

asgjésimit ruhen té paktén pesé vjet.

Planet e emergjencés marrin parasysh nevojén pér té mbrojtur informacionin e klasifikuar té
shkémbyer sipas Marréveshjes gjaté situatave emergjente me géllim gé té shmanget aksesi,
deklarimi i paautorizuar ose humbja e integritetit apo disponueshmérisé. Pala dhénése
informohet né rast se éshté béré asgjésimi emergjent i informacionit té Klasifikuar té

regjistruar té marré sipas Marréveshjes.

Humbja ose komprometimi i informacionit té klasifikuar

25.

Kurdoheré gé zbulohet apo dyshohet njé komprometim i informacionit té klasifikuar t€ marré
nga Pala dhénése, pérgatitet njé raport fillestar gé jep hollésité e humbjes ose komprometimit

dhe i dérgohet:

a. nga GSCDSS, HR.DS-ja e Komisionit ose EEAS BA.SI drejtuar Drejtorisé sé Sigurimit
té Informacionit té Klasifikuar (Autoritet i Sigurimit Kombétar) té Republikés sé
Shqipérisé pér informacionin e klasifikuar té marré nga Republika e Shqipérisé;

b. nga Drejtoria e Sigurimit té Informacionit té Klasifikuar (Autoritet i Sigurimit Kombétar)
té Republikés sé Shqipérisé drejtuar GSCDSS-sé, HR.DS-sé e Komisionit ose EEAS



26.

BA.SI pér informacionin e klasifikuar té marré nga BE-ja;

Né lidhje me humbjen ose komprometimin, zhvillohet njé hetim né rrethanat pérkatése. Me
pérfundimin e hetimit, autoritetit(eve) kompetent té sigurisé sé Palés dhénése i paraqgitet njé
raport pérfundimtar. Né pérfundim té hetimit, merren masat kompesuese, korrigjuese ose
ligjore, sipas rastit, dhe né pajtim me ligjet, rregullat dhe rregulloret e zbatueshme té Palés ku

ka ndodhur incidenti.

Vizitat vlerésuese dhe kontrollet e brendshme

217.

28.

Pjesémarrésit lehtésojné vizitat reciproke pér vlerésimin e pérmendur né Nenin 9 té
Marréveshjes pér té garantuar gé informacioni i shkémbyer sipas Marréveshjes ruhet si duhet.
Keéto vizita do té zhvillohen si pjesé e njé procesi té miratuar bashkérisht.

Pjesémarrésit jané pérgjegjés pér zbatimin e standardeve té pérshkruara né kété masé
zbatuese. Secili Pjesémarrés do té zhvillojé kontrolle té brendshme pér té verifikuar marrjen e

masave té nevojshme pér siguriné.

MBROJTJA E INFORMACIONIT TE KLASIFIKUAR TE TRAJTUAR NE CIS

29.

30.

31.

Té gjitha sistemet e komunikimit dhe informacionit t€¢ Republikés sé Shqipérisé gé trajtojné
informacion té klasifikuar té BE-sé kérkojné akreditimin e njé autoriteti shqgiptar pér

akreditimin e sigurise.

Té gjitha sistemet e komunikimit dhe informacionit t&¢ BE-sé gé trajtojné informacion té
klasifikuar t& Republikés sé Shqipérisé kérkojné akreditimin e njé autoriteti té pérshtatshém té

BE-sé pér akreditimin e sigurisé.

Informacioni i klasifikuar i transmetuar me mjete elektronike do té kodohet me produktet
koduese té réna dakord bashkérisht.

SIGURIA INDUSTRIALE

32.

Nése informacioni i Klasifikuar i marré nga Pala dhénése i deklarohet ose i jepet

kontraktoréve té Palés marrése né pajtim me Nenin 6(5) té Marréveshjes, Pala marrése



garanton gé kéta kontraktoré kané marré pérsipér, si pjesé e detyrimeve té tyre kontraktuale,
té ofrojné njé nivel té pérshtatshém té mbrojtjes sé informacionit té klasifikuar. Pala marrése,
né pajtim me ligjet, rregullat dhe rregulloret e zbatueshme garanton gé kontraktorét gé
trajtojné dhe ruajné informacionin e klasifikuar CONFIDENTIEL UE/EU CONFIDENTIAL
ose KONFIDENCIAL dhe mé lart né mjediset e tyre, té kené njé Facility Security Clearance
(FSC) ose Certifikaté e Sigurimit Industrial (CSI), gé éshté léshuar bazuar né shkakun e
standardeve minimale gé jané jo mé pak té rrepta se ato gé parashikohen ne Vendimin e
Késhillit 2013/488/BE. Pala marrése garanton gjithashtu gé personeli i kontraktoréve gé

trajton njé informacion té tillé té keté njé CSP té pérshtatshme.

NDERLIDHJA DHE RISHIKIMI

33. Pjesémarrésit monitorojné shkémbimin e informacionit té klasifikuar sipas Marréveshjes.

34. Cdo modifikim i késaj Mase Zbatuese do té miratohet bashkérisht nga Pjesémarrésit dhe
aprovohet nga Komiteti i Sigurisé sé Késhillit dhe Drejtoria e Sigurimit té Informacionit té
Klasifikuar (Autoritet i Sigurimit Kombétar) i Republikés sé Shqipérisé.



