REPUBLIKA E SHQIPERISE
KR\f‘E MINISTRIA
DREJTORIA E SIGURIMIT TE INFORMACIONIT TE KLASIFIKUAR

Kopje Nr. ﬁ
Nr.%z Prot. Tirang, mé 24./2./2022

UDHEZIM

N A0 sl & am

PER

PERCAKTIMIN E PROCESIT DHE PROCEDURAVE TE HARTIMIT,
PERDITESIMIT DHE MIREMBAJTJES SE LISTES SE MIRATUAR TE
PRODUKTEVE TE SIGURISE SE INFORMACIONIT “SEKRET SHTETEROR”
(LPMSI)

Né mbéshtetje té ligjit nr. 8457, daté 11.2.1999 “pér informacionin e klasifikuar “sekret
shtetéror™, té ndryshuar, Vendimit t& Késhillit t¢ Ministrave, nr. 542, daté 25.7.2019,
“Pér miratimin e rregullores “Pér sigurimin e informacionit t& klasifikuar qé trajtohet né
Sistemet € Komunikimit dhe té Informacionit (SKI)™”, me qéllim:

1. Pércaktimin e njé liste produktesh té sigurisé s¢ informacionit “sekret shtetéror” té
miratuara pér pérdorim pér institucionet shtetérore dhe operatorét ekonomiké
(Lista e Produkteve té Miratuara té Sigurisé s€ Informacionit (LPMSI)).

2. Pércaktimin e roleve dhe pérgjegjésive t&¢ DSIK dhe institucioneve shtetérore pér
pérdorimin e Listés sé Produkteve té Miratuara t& Sigurisé s€¢ Informacionit
(LPMSI) si dhe listave té produkteve té sigurisé t& miratuara nga NATO dhe BE,
né funksion té rritjes sé sigurisé sé sistemeve g€ trajtojné informacion té
klasifikuar “Sekret shtetéror™.

UDHEZOJ:
I. Té pérgjithshme

3. Institucionet shtetérore, pér nevoja té punés s€ tyre, me géllim rritjen e sigurisé€ sé
sistemeve qé duan té implementojné, t€ pérdorin produkte t€ siguris€ s&
informacionit té vlerésuara sipas njé liste t& njohur sipas standarteve kombétare, t&
NATO dhe ose BE.

4. Produkti i sigurisé sé¢ informacionit &shté ¢do produkt qé pérmban nj€ ose disa
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funksione sigurie qé kérkohet t& implementohen né pérputhje me kérkesat e
siguris€ s¢ SKI.

LPMSI &shté Lista ¢ Produkteve t& Miratuara t& Sigurisé s¢ Informacionit, ¢ cila
pérmban listén e produkteve t€ sigurisé s€¢ informacionit miratuar pér pérdorim
nga institucionet shtetérore dhe Operatorét Ekonomiké.

Ky udhézim shérben pér:
a. Hartimin, pérditésimin dhe mirémbajtjen e LPMSI.

b. Pérdorimin e LMPSI, katalogut t& produkteve t& siguris¢ s¢ informacionit
t¢ NATO (NIAPC) dhe listave té produkteve kriptografike t€ aprovuara
dhe kompanive TEMPEST t€ akredituara t€ BE.

c. Pércaktimin e kérkesave t& sigurisé dhe procedurave pér pérdorimin e
produkteve té sigurisé jashté listave t€ mésipérme.

Ndarja e Roleve dhe Pérgjegjésive

Drejtoria e Sigurimit t& Sistemeve t&¢ Komunikimit dhe Informacionit né¢ DSIK
éshté pérgjegjés pér té siguruar implementimin e kétij udhézimi nga institucionet
shtetérore dhe Operatorét Ekonomiké qé trajtojné informacion té klasifikuar né
SKI dhe kérkojné té pérdorin produkte sigurie pér mbrojtjen e informacionit t&
klasifikuar “Sekret shtetéror”.

Drejtoria e Sigurimit té Sistemeve t&¢ Komunikimit dhe Informacionit né DSIK
&shté pérgjegjés pér hartimin, pérditésimin dhe mirémbajtjen e LMPSIL.

Drejtoria e Shifrés prané Ministrisé s¢ Mbrojtjes (AKSK) &shté pérgjegjése pér
vlerésimin e sistemeve, produkteve dhe mekanizmave kriptografiké dhe
pércjelljen e Akt vlerésimit pérkatés prané DSIK, kur kérkohet.

Institucionet shtetérore dhe Operatorét Ekonomiké duhet té pérmbushin kérkesat e
sigurisé né pérputhje me legjislacionin pér siguriné e informacionit t& klasifikuar
dhe té pérdorin produkte sigurie pér mbrojtjen e informacionit qé pérpunohet,
ruhet ose transmetohet (administrohet) né sistemet e komunikimit dhe
informacionit.

Punonjésit e institucioneve shtetérore qé pérfshihen né planifikimin, pérzgjedhjen
dhe prokurimin e sistemeve/pajisjeve té kené akses né LPMSL

Hartimi, pérditésimi dhe mirémbajtja ¢ LPMSI

Gjaté hartimit t&¢ Konceptit t& Operimit (KO) t& sistemit, institucionet shtetérore
dhe Operatorét Ekonomiké né njé ndarje t& veganté pérshkruan sistemin dhe
arkitekturén e sigurisé sé sistemit. Gjithashtu, pércakton funksionet dhe
karakteristikat e sistemit dhe kérkesat specifike pér implementimin e tyre, t& ndara
né kérkesa funksionale dhe kérkesa té garantimit té sigurisé (garantimit t&
pérmbushjes sé kérkesave funksionale).

Kérkesat funksionale pércaktojné aspektet e sigurisé qé kérkohet té pérmbushen
(ményrén e reagimit t& sigurt t& sistemit pér rrethana t€ caktuara), ndérsa aspektet
e garantimit t& sigurisé pérbéjné bazén pér formimin e besimit q¢ masat e
kérkuara jané efektive dhe té implementuara sakté.
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Rregullorja pér Sigurimin e informacionit t€ klasifikuar g€ trajtohet n€ Sistemet e
Komunikimit dhe té Informacionit (SKI) pércakton kérkesén pér pérdorimin e
produkteve té vlerésuara sipas standarteve kombétare, NATO dhe/ose BE.

Gjaté hartimit té¢ KO, dhe mé tej gjaté projektimit, prokurimit dhe implementimit
té sistemit, LPMSI, listat e NATO dhe BE té jené rruga parésore pér pérzgjedhjen
e produkteve té sigurisé pér pérdorim né sistemet g€ trajtojné informacion t&
klasifikuar.

Kérkesat pér produkte té vlerésuara sipas listave té pérshkruara né két€ udhézim té
jené pjesé e DT té projekteve té klasifikuara. Pér secilin produkt t€ kérkuar sipas
kétyre listave, kontraktori t& ofrojé evidencat pérkatése t€ vlerésimit si dhe
statusin e vlerésimit/certifikimit (nivelit).

Nése produktet e kérkuara nuk jané né ndonjé prej listave té€ miratuara mé lart,
institucionet shtetérore dhe Operatorét Ekonomiké pérzgjedhin produkte té
vlerésuara sipas njé standarti t& mirénjohur ndérkombétar pér funksionin e
sigurisé qé do té implementojé me kusht qé t€ kryejé vlerésimin e riskut t&
sigurisé sé produktit & kérkon dhe ta dokumentojé até.

Ky vlerésim, i shogéruar me dokumenta té tjera mbéshtetése, nése ka, pérfshiré
raporte vlerésimi apo certifikata sipas standarteve t€ mirénjohura ndérkombétare, i
dérgohet DSIK pér miratim.

DSIK, nése e sheh té arsyeshme, mund t€ kérkojé vlerésim nga autoritetet e tjera
t€ sigurisé.
Nése produkti miratohet pér pérdorim, pérditésohet LPMSI s€ bashku me kushtet

e pérdorimit t& produktit, nése ka, dhe kjo i konfirmohet institucionit shtet€ror gé
béri kérkesén.

Nése produkti nuk miratohet pér pérdorim, institucionit shtetérore dhe Operatorit
Ekonomiké i konfirmohet mosmiratimi pér pérfshirje t€ produktit né LPMSL

LPMSI pérditésohet me sisteme, produkte, mekanizma, algoritma dhe/ose
protokolle kriptografiké, me kusht g&€ kéto sisteme, produkte, mekanizma,
algoritma dhe/ose protokolle kriptografiké t€ vlerésohen paraprakisht nga
Drejtoria e Shifrés (AKSK) dhe miratohen mé pas nga DSIK (AKAS).

Kategorité e LPMSI
LPMSI duhet t& pérmbajé Produkte té kategorive t& pércaktuara n€ Aneksin 1,

bashkélidhur kétij udhézimi.

Produktet e¢ pérfshira né LMPSI jané té tipeve: Produkte dhe mekanizma
kriptografiké ose produkte té sigurisé s€ informacionit.

Drejtoria e Sigurimit té Sistemeve t&¢ Komunikimit dhe Informacionit harton,
pérditéson dhe mirémban LMPSI me kéto t€ dhéna minimale:



a. Nr. Identifikimi i produktit

b. Emri i produktit

c¢. Kategoria e produktit

d. Prodhuesi

e. Vendi i origjinés

f. Pérshkrim i shkurtér i produktit

g. Niveli i klasifikimit, nése aplikohet
h. Imazhe té produktit, nése ka

-
-

Dokumenta shogéruese té produktit, nése ka
J. Komente shtesé, nése ka
k. Kushtet e pérdorimit, nése ka
26. DSIK publikon LPMSI né website zyrtar t€ DSIK.
27. LPMSI mund t& aksesohet né website: www nsa.cov 4l né rubrikén LPMSI.

28. Lista publikohet né format pdf, ku produktet jané t& ndara sipas kategorive dhe
informacioni minimal i pérfshiré n& listé jané pikat a, b, ¢, d dhe e.

29. Pér informacione t& miratuara né njé nivel t& caktuar klasifikimi, pérfshihet edhe
pika g.
30. Lista e produkteve té miratuara t&¢ NATO mund (& aksesohet né website:
WWW.ia.nato.int/niapc/.

31. Listat e produkteve kriptografike dhe kompanive TEMPEST t& akredituara t&
BE mund té aksesohen né website: www.consilium.europa.eu/en/general-
secretariat/comorate-nolicies/classiﬁecl-infonnationfinformation-assurance/

32. Pér informacione mé té detajuara institucionet shtetérore kontaktojné DSIK.
V.  Siguria e emetimeve — lista e kompanive TEMPEST t& miratuara

33. Institucionet shtetérore dhe Operatorét Ekonomiké, Per nevoja t&é punés sé tyre,
mund t€ kérkojné t& pérdorin produkte TEMPEST.

34.NATO dhe BE kané pérfshiré né listat e tyre kompani TEMPEST t¢ akredituara
né€ pérputhje me SDIP 55 t&¢ NATO ose IASG 7-04 t&¢ BE. Kéto kompani jané
akredituar nga NATO ose BE pér shitjen e produkteve t& tempestuara, produkteve
pér kryerje té matjeve TEMPEST & zonave t€ sigurisé etj.




Aneksi 1 - LPMSI
LPMSI duhet t& pérmbajé Produkte t& kategorive si mé poshté:
a. Produkte dhe mekanizma Kkriptografiké
i.  Autoritet Certifikues (CA - Certificate Authority)
ii. Kriptim komunikimesh
iii. Kriptim disku/dokumentash
iv. Nénshkrim dhe kriptim email
v. KriptimiIP
vi. Menaxhim ¢elésash
vii. PKI (Infrastruktura e gelésave publik€)
viii. VPN (Rrjet virtual privat)
ix. Tjetér
b. Produktet e sigurisé sé informacionit
i. Kontroll Aksesi
ii. Kontroll dhe Konfigurim i Aplikacioneve
iii. Menaxhim Asetesh
iv.  Software Auditimi
v. Autentifikim
vi. Sisteme Operimi
vii. Menaxhim Patch-esh
viii.  Siguri Fizike
ix. Menaxhim Rekordesh
X. Vlerésim Risku
xi. Smart Cards
xii. Biometrics
xiii.  Kontroll/filtrim Pérmbajtje
xiv. Menaxhim Disku
xv. Menaxhim Dokumentesh
xvi. Pérforcues i Politikave Email
xvii.  Firewall
xviii. Menaxhim Identiteti
xix. Information Rights Management (IRM)
xx. IT Health Check

xxi. Mbrojtje Malware



xxii. Menaxhim Rrjeti
xxiii.  Fshirje Disku

xxiv. Computer Forensics

xxv. Intrusion Detection and Prevention

xxvi. Diodé té dhénash
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