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VENDIM
Nr. 771, daté 19.12.2025

PER PROCEDURAT PER
PERZGJEDHJEN, OPERIMIN,
MIREMBAJTJEN, SHPERNDARJEN
DHE MENAXHIMIN E MATERIALEVE
KRIPTOGRAFIKE'

Né mbéshtetje té nenit 100 t€ Kushtetutés dhe té
pikave 3 e 4, té nenit 45, t€ ligjit nr. 10/2023, “Pér
informacionin e klasifikuar”, me propozimin e
ministrit t€ Mbrojtjes, Késhilli i Ministrave

VENDOSI:

Neni 1
Objekti

Objekti 1 kétij vendimi éshté pércaktimi i
procedurave  pér  pérzgjedhjen,  operimin,
mirémbajtjen, shpérndarjen dhe menaxhimin e
materialeve kriptografike.

Neni 2
Qéllimi

Qéllimi i kétij vendimi éshté garantimi i mbrojtjes
kriptografike t€ informacionit t€ klasifikuar qé
prodhohet, pérpunohet, ruhet dhe transmetohet né
sistemet e komunikimit e t€ informacionit (né€ vijim
SKI).

Neni 3
Fusha e veprimit

Ky vendim zbatohet pér mbrojtjen kriptografike
né SKI, gé trajtojné informacion té klasifikuar
“Sekret shtetéror” t€ NATO-s, BE-sé, shteteve
dhe/ose organizatave té huaja, me t€ cilat Republika
e Shqipérisé ka marréveshje sigurie.

Neni 4
Pérkufizime

Né kété vendim, termat e méposhtém kané kéto
kuptime:

'Ky vendim éshté pérafruar pjesérisht me vendimin e
Késhillit, daté 23 shtator 2013, “Pér rregullat e sigurisé pér
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1. “AKSIK”, Autoriteti Kombétar i Sigurisé sé
Informacionit té€ Klasifikuar.

2. “Algoritétm kriptografik”, njé ekuacion
matematikor g€, népérmjet ngatérrimit té tekstit té
hapur, e transformon informacionin né té
palexueshém (dhe anasjelltas).

3. “Autorizim kripto”, dokumenti qé cakton
personelin e institucionit shtetéror ose té operatorit
ckonomik pérgjegjés pér siguriné e “Pajisjes
kriptografike té kontrolluar”.

4. “Pajisje kriptografike e kontrolluar”, pajisja
kriptografike e specifikuar si e tillé nga vendi
prodhues.

5. “Celés kriptografik”, njé informacion i ruajtur
zakonisht né njé skedar, 1 cili, népérmjet njé
algoritmi kriptografik mund té kriptojé ose té
dekriptojé t€ dhéna.

6. “Dekriptim”, procesi qé transformon
informacionin e kriptuar né informacion té hapur.

7. “Incident kriptografik” konsiderohet ¢do
ngjarje qé cenon siguriné e pajisjeve, programeve
apo materialeve kriptografike, duke komprometuar
procesin kriptografik.

8. “Komprometim i informacionit kriptografik™
nénkupton vénien né dispozicion né ményré té
géllimshme ose jo t€ materialit kriptografik
personave t€ paautorizuar, si rrjedhojé e humbjes,
vjedhjes, spiunazhit, rikuperimit, defekteve té
materialit kriptografik, shikimit, fotografimit etj. dhe
gé cenon konfidencialitetin, disponibilitetin dhe
integritetin e informacionit t€ klasifikuar.

9. “Korrier”, personeli i autorizuar nga titullari i
institucionit pér t€ realizuar transportimin e
materialeve kriptografike.

10. “Kriptim”, procesi i transformimit té
informacionit, né ményré té tillé qé t& fshehé
pérmbajtjen e tij.

11. “Kriptografia”, disiplina qé pérfshin
principet, mjetet dhe metodat pér t€ ofruar siguriné
e informacionit népérmjet konfidencialitetit,
integritetit, autenticitetit e t€ disponibilitetit.

12. “Material kriptografik” pérfshin celésat né té
gjitha format e tyre, dokumentet, kodet, pajisjet, qé
pérmbajné informacion kriptografik e qé jané té
réndésishém né procesin e kriptimit/ dekriptimit.

mbrojtjen e informacionit té klasifikuar té BE-s€”, numri
CELEX 32013D0488, Fletorja Zyrtare e Bashkimit
Evropian, seria L, nr. 274, daté 15.10.2013, f. 1-50.
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13. “Mbrojtja kriptografike”, aplikimi i metodave
dhe i mjeteve kriptografike, me géllim mbrojtjen e
informacionit t€ klasifikuar nga aksesi i paautorizuar
gjaté krijimit, pérpunimit, ruajtjes ose transmetimit.

14. “Pajisje kriptografike” nénkupton pajisje
teknike qé pérdoret pér mbrojtjen kriptografike té
informacionit.

15. “Program kriptografik”, njé soft, 1 cili,
népérmjet algoritmeve dhe gelésave kriptografiké,
bén té mundur procesin e kriptim/dektiptimit.

16. “Ruajtési kripto”, personeli i institucionit
shtetéror ose 1 operatorit ekonomik, pérgjegjés pér
operimin e materialeve kriptografike, i pajisur me
“Autorizim kripto”.

17. “Sisteme kriptografike” nénkupton térésiné e
softeve kriptografike, pajisjeve kriptografike dhe
materialeve kriptografike t€ pérdorura si njé njési e
vetme pér té realizuar procesin kriptografik sipas
rregullave pérkatése.

Neni 5
Procedurat pér pérzgjedhjen e materialeve
kriptografike

1. Pérzgjedhja e materialeve kriptografike éshté
procesi, népérmjet té cilit béhet pércaktimi i
materialeve kriptografike, qé garantojné siguriné e
informacionit té klasifikuar, q¢ prodhohet, ruhet,
transmetohet dhe trajtohet né SKI.

2. Pérzgjedhja e materialeve kriptografike kryhet
nga administratori 1 SKI-sé€.

3. Procedura e pérzgjedhjes sé materialeve
kriptografike konsiston né:

a) vlerésimin e nevojave teknike pér mbrojtjen
kriptografike, né pérputhje me kérkesat funksionale
dhe siguriné e operimit t€ SKI-sé¢;

b) konsultimin me Drejtoriné e Shifrés pér:

1. pajisjet dhe sistemet g€ jané t€ miratuara pér
mbrojtjen  kriptografike t€ informacionit té
Klasifikuar;

ii. gelésat kriptografiké qé mund t€ sigurohen nga
Drejtoria e Shifrés;

¢) verifikimin e pajtueshmérisé me kérkesat e
sigurisé, té pércaktuara nga Drejtoria e Shifrés me
ané t€ njé udhézimi t€ klasifikuar “Sekret”, né
zbatim t€ shkronjés “a”, t€ nenit 13, t€ vendimit nr.
792, daté 28.12.2023, t€ Késhillit t&¢ Ministrave, “Pér
miratimin e rregullores ‘Pér pércaktimin e rregullave
dhe té procedurave pér siguriné e informacionit té

klasifikuar, g€ trajtohet né Sistemet e Komunikimit
dhe Informacionit (SKI)”.

4. Né rastet kur Drejtoria e Shifrés nuk disponon
infrastrukturén e pérshtatshme pér prodhimin e
celésit  kriptografik pér pajisjet dhe sistemet
kriptografike t&é pérzgjedhura, kjo infrastrukturé
sigurohet nga institucioni shtetéror ose nga
operatoti ekonomik dhe i kalohet né administrim
Drejtorisé sé Shiftés.

5. Pérzgjedhja e materialeve kriptografike pér
mbrojtjen e informacionit té klasifikuar t&¢ NATO-s,
BE-s¢ apo shteteve dhe organizatave t€ tjera
ndérkombétare béhet né pérputhje me marréveshjet
e sigurisé pér mbrojtjen e ndérsjellé té€ informacionit
té klasifikuar.

Neni 6
Procedurat pér operimin dhe mirémbajtjen
e materialeve kriptografike

1. Operimi dhe mirémbajtja e materialeve
kriptografike éshté procesi qé pérfshin pérdorimin,
ruajtjen, konfigurimin dhe ndryshimin e gelésave
kriptografiké, me  qéllim  garantimin e
funksionalitetit e t&é sigurisé sé¢ vazhdueshme té
materialeve kriptografike.

2. Drejtoria e Shifrés kryen konfigurimin fillestar
t€ materialeve kriptografike, pérpara vendosjes né
pérdorim.

3. Operimi dhe mirémbajtja e materialeve
kriptografike béhet nga ruajtési kripto.

4. Ruajtési kripto pajiset me “Autorizim kripto”
nga titullari 1 institucionit shtetéror ose nga operatori
ekonomik.

5. Ruajtési kripto ka kéto detyra:

a) Merr masa q€ materialet kriptografike t€ ruhen
né ambiente t€ sigurta fizike, g€ garantojné
mbrojtjen nga démtimet dhe nga akseset e
paautorizuara;

b) Zbaton kontrolle té vazhdueshme teknike pér
t€ garantuar funksionimin e duhur t€ materialeve
kriptografike;

¢) Koordinon me Drejtoriné e Shifrés pér
probleme teknike pér té cilat ka nevojé pér asistencé
mé t€ specializuar;

¢) Koordinon me Drejtoriné e Shifrés pér
ndryshimin e gelésave kriptografiké, sipas afateve té
vlefshmérisé sé celésave.
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Neni 7
Procedurat pér shpérndarjen e materialeve
kriptografike

1. Shpérndarja e materialeve kriptografike éshté
procesi g€ siguron dérgimin dhe marrjen e sigurt té
tyre né institucione shtetérore ose né operatorét
ckonomiké, brenda territorit t€ Republikés sé
Shqipérisé, né pérfaqésité diplomatike, konsullore
dhe né struktura t€ tjera t€ institucioneve shtetérore
jashté vendit.

2. Shpérndarja elektronike e
kriptografike béhet népérmjet:

a) SKI-ve t€ akredituara pérshtatshmérish pér
shpérndarjen e materialeve kriptografike;

b) kanaleve t€ komunikimit masiv dhe publik, t&
kriptuar me celésat kriptografiké paraardhés aktivé
kur:

1. pérdoren pér mbrojtjen e informacionit té
Klasifikuar me nivel klasifikimi “I kufizuar’;

ii. shpérndatja fillestare e celésave kriptografiké
béhet né kanale t€ tjera komunikimi (rrjete té
klasifikuara ose media t€ 1évizshme);

iii. fjalékalimi 1 instalimit dérgohet 1 ndaré nga
materialet kriptografike;

¢) mediave t&é lévizshme t€ miratuara nga
AKSIK-u;

¢) pajisjeve t€ sigurta ngarkuese.

3. Shpérndarja fizike e materialeve kriptografike
sigurohet nga korrieri i materialeve kriptografike, i
shoqéruar nga njé person tjetér, i cili autorizohet si
shogérues i korrierit dhe instruktohet pér
pérgjegjésité  gjaté transportimit té materialeve
kriptografike.

4. Korrieri merr né dorézim materialet
kriptografike népérmjet njé procesverbali, 1 cili
nénshkruhet nga korrieri dhe nga ruajtési kripto.

5. Pér shpérndatjen fizike t€ materialeve
kriptografike ndiqen procedurat e méposhtme:

a) Institucionet shtetérore ose operatorét
ekonomiké, kur sigurojné materiale kriptografike
nga vendet ¢ NATO-s e t€ BE-sé dhe nevojitet
transportimi i tyre, njoftojné Drejtoriné e Shiftés;

b) Drejtoria e Shifrés koordinon me shérbimin
me kortier t&€ NATO-s dhe t€ BE-sé pér sigurimin e
transportit t& materialeve kriptografike;

¢) Gjaté transportit, pajisjet kriptografike jané né
gjendjen fillestare, t€ pakonfiguruar dhe pa gelésa
kriptografiké, pérjashtuar rastet kur konfigurimi

materialeve
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fizik i tyre e bén t€ pamundur kthimin né gjendjen
fillestare.

6. Gjaté shpérndarjes fizike t€ materialeve
kriptografike, pér paketimin e tyre, merren masat e
méposhtme:

a) Materiali kriptografik mbyllet me dy
mbéshtjellése jotransparente:

1. né mbéshtjellésen e brendshme shénohet
adresa e dérguesit, adresa e marrésit, niveli i
klasifikimit, 1  shoqéruar me  shenjézimin
“Kriptografik” dhe instruksionin “Hapet vetém nga
(emri dhe mbiemri 1 marrésit)”’;

ii. né mbéshtjellésen e jashtme shénohet adresa e
dérguesit, adresa e marrésit dhe numiti i regjistrimit
dhe ndalohet vendosja e shenjézimeve té tjera mbi
kété mbéshtjellése;

b) Autoritetet doganore dhe t€ sigurisé i
ckzaminojné pakot me material kriptografik pa i
hapur ato;

¢) Korrierét sigurohen qé materiali ka mbrojtjen
maksimale gjaté té gjitha fazave té transportit t€ tij;

¢) Pér transportimin e pakove me material
kriptografik, qé¢ nuk mbahen me vete, korrierét
marrin masa g€ t€ shohin ngarkimin dhe shkarkimin
e sigurt t€ tyre, sipas parimit “I fundit né hyrje — i
pati né dalje”.

7. Pérpara martjes né dorézim t€ pakos, korrieri
verifikon rregullsiné e masave té pércaktuara né
pikén 6, t€ kétij neni.

8. Shpérndarja e materialeve kriptografike pér
mbrojtjen e informacionit té klasifikuar t&€ NATO-s,
BE-sé apo té shteteve dhe organizatave t€ tjera
ndérkombétare béhet né pérputhje me marréveshjet
e sigutisé pér mbrojtjen e ndérsjellé t€ informacionit
té klasifikuar.

Neni 8
Procedurat pér menaxhimin e materialeve
kriptografike

1. Menaxhimi i materialeve kriptografike éshté
procesi i trajtimit dhe i dokumentimit té situatave
emergjente dhe i incidenteve t€ sigurisé, g€ lidhen
me komprometimin, humbjen ose pérdorimin e
paautorizuar t€ materialeve kriptografike.

2. N¢ kushtet e situatave emergjente, kur démi qé
shkakton mosdérgimi i informacionit €shté mé i
madh se démi g€ shkakton zbulimi i tij, informacioni
1 klasifikuar “Sekret shtetéror” transmetohet me ané
té materialeve kriptografike me nivel mé t€ ulét
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klasifikimi, me urdhér té titullatit t€ strukturés ku
bén pjesé, né rast se:

a) dérguesi dhe marrési nuk kané té njéjtat
materiale kriptografike;

b) kur nuk ka né dispozicion ményra t€ tjera té
sigurta komunikimi.

3. Né rastet e pércaktuara né pikén 2, té kétij nen:

a) pérdoruesit 1 sigurohet minimumi i kushteve té
sigurisé, né pérputhje me nivelin e klasifikimit t&
sistemeve kriptografike qé pérdor;

b) pérpilohet njé raport, me ané té té cilit vihet né
dijeni AKSIK-u dhe Drejtoria e Shifrés.

4. Incident kriptografik konsiderohet:

a) komprometimi, humbja apo kopjimi nga
persona t€ paautorizuar i materialeve kriptografike;

b) pérdorimi i1 materialeve kriptografike té
pavlerésuara nga Drejtoria e Shifrés dhe té
pamiratuara nga AKSIK-u;

¢) pérdorimi i sistemeve kriptografike nga
persona té paautorizuar;

¢) transmetimi i informacionit t€ klasifikuar, duke
pérdorur materiale kriptografike me nivel klasifikimi
mé t& ulét, pérjashtuar rastet sipas pikés 2, t€ kétij
neni;

d) transmetimi i informacionit t€ klasifikuar me
materiale kriptografike t€ démtuara;

dh) administrimi, né kundérshtim me rregullat e
pércaktuara té€ materialeve kriptografike;

¢) modifikimi 1 paautorizuar i
kriptografik;

€) konstatimi i patregullsive né paketim dhe/ose
shenjézime.

5. Né rastet kur konstatohen
kriptografike, merren masat e méposhtme:

a) Ndérpritet procesi i kriptim—dekriptimit me
materialet kriptografike né pérdorim;

b) Ruajtési kripto merr masa pér shmangien ose
kufizimin e pasojave negative dhe informon brenda
24 oréve Drejtoriné e Shifrés;

¢) Pér sqarimin e rrethanave té incidentit ngrihet
njé komision, né pérbérje t€ t€ cilit jané specialisté
nga Drejtoria e Shifrés, ruajtési kripto dhe specialisté
nga institucioni shtetéror ose nga operatori
ekonomik, ku éshté konstatuar incidenti;

¢) Komisioni i ngritur harton, né dy kopje,
raportin  pér incidentin kriptografik, njé pér
institucionin ose operatorin ekonomik, ku ka
ndodhur incidenti, dhe njé pér Drejtoriné e Shiftés;

materialit

incidente

d) Drejtoria e Shifrés njofton AKSIK-un pér
konkluzionet e nxjerra pér incidentin kriptografik
nga komisioni i ngritur dhe pér masat e marra.

6. Raporti 1 incidentit kriptografik merr
klasifikimin e materialit kriptografik t€ pérfshiré né
incident.

7. Raporti pérmban njé pérshkrim t€ qarté té
incidentit kriptografik, ku té pérfshihen:

a) lloji 1 materialit kriptografik t€ pérfshiré né
incident;

b) sistemet e prekura nga incidenti;

¢) struktura ku ka ndodhur incidenti;

¢) pérdoruesit e sistemit dhe ruajtési kripto
pérkatés.

8. Raporti 1 incidentit kriptografik pérmban njé
nga deklaratat e méposhtme:

a) “I komprometuar”: Né rast se materiali
kriptografik ka humbur né ményré té pakthyeshme
ose informacionet tregojné né ményré t€ qarté qé
materialet kriptografike jané aksesuar nga njé person
1 paautotizuar;

b)  “Nuk pérjashtohet komprometimi’:
Informacioni né dispozicion tregon qé materialet
kriptografike jané aksesuar nga persona té
paautorizuar, por nuk ka prova té qarta;

¢ “Nuk ka komprometim™: Informacioni né
dispozicion provon qarté€sisht g€ materiali
kriptografik nuk éshté aksesuar nga persona té
paautorizuar.

9. Raporti 1 incidentit kriptografik nénshkruhet
nga t€ gjithé pjesétarét e komisionit t€ ngritur sipas
shkronjés “c”, té pikés 5, t€ kétij neni.

Neni 9
Dispozita kalimtare dhe té fundit

1. Vendimi nr. 690, daté 5.10.2011, i Késhillit té
Ministrave, “Pér miratimin e rregullores Pér
mbrojtjen  kriptografike t€ informacionit té
klasifikuar ‘Sekret shtetéror””, shfuqgizohet, me
pérjashtim t€ neneve 6, 9 e 25, t€ cilat vazhdojné té
mbeten né fuqi deri né daljen e aktit nénligjor pér
organizimin dhe funksionimin e Drejtorisé sé
Shiftrés, pér sa kohé nuk bien ndesh me parashikimet
e kétij vendimi.

2. Ngarkohen institucionet shtetérore dhe
operatorét ekonomiké pér zbatimin e kérkesave té
kétij vendimi.

3. Ngarkohen Drejtoria e Shifrés dhe Autoriteti
Kombétar pér Siguriné e Informacionit t€
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Klasifikuar pér kontrollin e zbatimit té kérkesave té
kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren
Zyrtare.

KRYEMINISTER
Edi Rama

VENDIM
Nr. 773, daté 19.12.2025

PER DISA SHTESA NE VENDIMIN NR.
1128, DATE 30.12.2020, TE KESHILLIT TE
MINISTRAVE, “PER ZBATIMIN NGA
REPUBLIKA E SHQIPERISE TE
VENDIMEVE TE KESHILLIT TE
BASHKIMIT EVROPIAN PER
VENDOSJEN, NDRYSHIMIN DHE
SHFUQIZIMIN E MASAVE
SHTRENGUESE NDERKOMBETARE, TE
NDRYSHUARA”, TE NDRYSHUAR

Né mbéshtetje té nenit 100 té Kushtetutés dhe té
neneve 3, pika 3, shkronja “c”, e 6, pikat 2 e 5, t&
ligit nr. 72/2019, “Pér masat shtrénguese
ndérkombétare né Republikén e Shqipéris€”, té
ndryshuar, me propozimin e ministrit pér Evropén
dhe Punét e Jashtme, Késhilli i Ministrave
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VENDOSI:

1. Né vendimin nr. 1128, daté 30.12.2020, té
Késhillit t¢ Ministrave, t€ ndryshuar, béhen kéto
shtesa:

1. Né kreun I béhen shtesat e méposhtme:

a) Né pikén 306, pas fjaléve “... (CESP) 2025/1932
...” shtohen “... (CFSP) 2025/2369 ...”’;

b) Né pikén 44, pas fjaléve “... (CESP) 2025/1443
...” shtohen “... (CFSP) 2025/2019 ...”.

2. Né aneksin 36, bashkélidhur vendimit, shtohet
vendimi (CFSP) 2025/2369, qé i bashkélidhet kétij
vendimi.

3. Né aneksin 44, bashkélidhur vendimit, shtohet
vendimi (CFSP) 2025/2019, gé i bashkélidhet kétij
vendimi.

II. Ngarkohen organet e parashikuara né pikén 1,
t€ nenit 11, € ligjit nr. 72/2019, “Pér masat
shtrénguese ndérkombétare né Republikén e
Shqipérisé”, t€ ndryshuar, pér zbatimin e kétjj
vendimi.

Ky vendim hyn né fuqi menjéheré dhe botohet
né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama



